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1. Objetivo

0 objetivo desta politica de ciberseguranca é estabelecer diretrizes, principios e
compromissos que visam proteger os ativos digitais, dados sensiveis e sistemas
da MAPS Services S.A. (“MAPS”) contra ameacas cibernéticas, além de definir
estratégias e praticas que a empresa deve seguir para garantir a resiliéncia

cibernética.

2. Abrangéncia

Esta Politica é aplicavel a todos os colaboradores, gestores e membros da alta
administragio da MAPS, bem como a terceiros e fornecedores, sempre
respeitando os limites determinados nesta Politica. A observancia desta Politica

é obrigatoria e reflete na protecdo e resiliéncia cibernética da empresa.

3. Diretrizes

Protecao contra Codigos Maliciosos

Sendo uma empresa que tem a utilizagdo da tecnologia digital como principio
fundamental de funcionamento, a MAPS se preocupa com qualquer cédigo
malicioso que crie vulnerabilidades em seus sistemas, violacdes de seguranca,
roubo de dados e informagoes, além de outros danos possiveis que possam
impactar seus sistemas de arquivos e computadores.

Para isso, a MAPS implementa, em seu escopo institucional, controles

tecnolégicos para a protecdo de seus equipamentos de processamento de

POLITICA DE SEGURANGA CIBERNETICA
MAPS SERVICES | VERSAO 1.3 | MARCO 2025 | 2 DE 14



maps
« req%stradora

informacdo, que executem algum tipo de software, para a prevencao, detecgio,

correcio e erradicacdo de codigos executaveis maliciosos.

Analise de Vulnerabilidade Técnica
Cibernética

Em um cenario cada vez mais complexo e dindmico, no qual ameacas cibernéticas
evoluem constantemente, é crucial adotar uma abordagem proativa para mitigar
riscos. Nesse contexto, a andlise de vulnerabilidade técnica emerge como um
componente essencial de nossa politica de seguranca da informacdo, visando
identificar e remediar potenciais fraquezas em nossa infraestrutura de tecnologia.

Sendo assim, a MAPS periodicamente deve identificar os riscos internos e
externos, bem como os ativos de hardware e software que precisam de protegio,
por meio de procedimentos internos, como testes de intrusdo (Pentest), e
relatérios de antivirus, por exemplo. Esses procedimentos sdo conduzidos pela
equipe de Operagdes de TI, com o fim de dar visibilidade a metodologia utilizada
para avaliar e gerir as vulnerabilidades da MAPS.

0 Comité de Seguranca da Informagio deve discutir as op¢des de tratamento
a serem adotadas, considerando a sele¢io de controles para manter os riscos
dentro de limites aceitaveis pela MAPS, levando em conta os possiveis impactos
financeiros, operacionais e reputacionais, em caso de um evento de seguranga,

assim como a probabilidade de o evento acontecer.

Servicos em Nuvem

Como parte de compromisso continuo com a seguranca cibernética, esta politica
estabelece as diretrizes para a utilizacdo segura de servicos em nuvem por parte
dos colaboradores da MAPS.
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A MAPS utiliza internamente servicos em Cloud de seus parceiros e
fornecedores, para o uso de seus colaboradores.

Fica estabelecido nesta politica que os servicos para processamentos de
dados e ou armazenamento em nuvem, sejam eles software como servico (SaaS)
ou armazenamento de base de dados, devem possuir acesso seguro por meio de
comunicagdo criptografada, bem como a autenticagio segura e com garantia de
segregacdo dos dados da MAPS.

Os acessos devem ser controlados por meio de credenciais de acesso
individuais fornecidos pelo time de operacdes, com permissdes limitadas de

acordo com a fungio do colaborador ou terceiro.

Plano de Continuidade

A MAPS adota medidas e processos de preparacdo para desastres, tal como
backups, redundancias e contingéncias, visando mitigar os riscos associados a
perda de dados e interrup¢des ndo planejadas. Periodicamente, é feita uma
analise em cima da BIA (Business Impact Analysis), para mapear todos os RTOs
(Recovery Time Objective) e RPOs (Recovery Point Objective) de todas as
ferramentas tecnoldgicas utilizadas internamente, para estabelecer as
contingéncias para as mesmas.

Os processos de Disaster Recovery, com base na preparacdo para desastres,
sdo testados anualmente. Também sdo feitos anualmente treinamentos e testes
com todos os colaboradores sobre o Plano de Continuidade de Negocios(PCN),
de forma a validar que todos estejam preparados para agir corretamente em caso
de incidentes. Tanto os testes dos procedimentos de DR quanto do PCN geram
insumos para o CSI elaborar um relatério executivo, indicando pontos de

melhoria a serem priorizados e executados.
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Gestao de Fornecedores

A MAPS considera a avaliagdo de risco e classificacdo dos fornecedores (estratégico,

tatico, operacional) como parte fundamental de seu escopo institucional.

A contratacdo de fornecedores se pautara, no que tange a seguranca da
informacdo e cibernética, nos seguintes critérios:

» Devera possuir politicas, programas, procedimentos e controles com niveis de
complexidade formais relativos a seguran¢a da informagio, que sejam
passiveis de auditoria e atualizados periodicamente;

» Deverd possuir plano de resposta a incidentes de seguranca cibernética;

» Devera realizar, em medida adequada, a¢cdes de conscientizacgdo, educagio e
formacao de seguranca de seus colaboradores;

» Caso o item fornecido seja parte de um processo interno da MAPS listado na BIA, o
fornecedor devera possuir preparagio e procedimentos de recuperacdo

compativeis com a criticidade do recurso, de preferéncia com RTO e RPO definidos.

Controles Criptograficos

Controles criptograficos sdo utilizados pela MAPS, para proteger as informacoes
segundo os requisitos da sua classificagao.

0 gerenciamento das chaves de criptografia prevé mecanismos para o
armazenamento seguro, geracdo segura da chave e destruicdo da chave. As
chaves de criptografia devem ser trocadas periodicamente, dependendo da sua

frequéncia de utilizacdo.

EM TRANSITO
Sdo dados que estdo em movimento, ou seja, estdo sendo transferidos ou
transmitidos de um local para outro. Isso geralmente ocorre durante a

comunicagdo entre dispositivos ou por meio de redes, como a internet. Sempre
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que disponivel, deve ser aplicada ao menos um método de criptografia para
dados em transito.

0 uso de criptografia é obrigatdrio para dados entrando ou saindo da intranet
da MAPS. O uso de protocolos ndo seguros nesses casos € proibido, sendo
necessario buscar alternativa técnica.

0 uso de criptografia dentro da intranet é fortemente recomendado, devendo

ser usado sempre que houver opc¢do disponivel.

EM REPOUSO

Sdo os dados que estdo armazenados e em repouso em algum dispositivo de
armazenamento, como arquivos armazenados no computador do colaborador,
informacoes contidas em um banco de dados da MAPS, entre outros.

Dados confidenciais em repouso devem sempre ser encriptados.

Classificacao dos Dados e Informacoées

A MAPS classifica seus dados e informacdes, conforme seus valores, requisitos
legais, criticidade e sensibilidade, a fim de determinar seus niveis de relevancia.
Esta classificacdo auxilia na tomada de decisdo em caso de incidentes para acoes

de contencdo. A classificagio esta descrita na “Politica de Privacidade de Dados”.

Avaliacao de Incidentes

Para garantir que os incidentes sejam tratados apropriadamente e em tempo
habil, a MAPS estabelece parametros claros para avaliar sua relevancia. Esses
parametros consideram o impacto e a probabilidade de ocorréncias que causem
danos a confiabilidade, a integridade, a disponibilidade, a seguranca e ao sigilo
dos dados e das informacdes usadas, o que pode causar a interrup¢do dos

processos da instituigdo.
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Seguranca em Redes

A MAPS estabelece controles tecnoldgicos para proteger o acesso entre redes.
Todos os servigos em redes sdo acessiveis apenas por VPN. Além do controle de
acesso entre as redes, a MAPS protege a informacdo em transito, seguindo os
requerimentos da classificacdo da informacado

Os servicos de rede sdo hospedados em segmento apartado dos usudrios, o
que restringe o acesso a portas ndo autorizadas.

Os niveis de seguranca (confidencialidade, integridade e disponibilidade)
esperados dos servigos de comunica¢des, devem ser estabelecidos nos contratos
firmados com os fornecedores desses servicos.

Os usuarios devem manter as credenciais de acesso com politica de senha
forte, senhas individuais e de uso apenas corporativo, e recomenda-se a
atualizacdo de senha com periodicidade minima de 1x ao ano. Todos os usudrios
devem manter ativa e fazer uso da autenticacdo de dois fatores fornecida pela

area de Operacoes de TL

Licenca de Software

0 uso de softwares licenciados desempenha um papel fundamental nas
operagdes e no ambiente tecnolégico da MAPS.

A aquisicdo de licengas de software permite que a MAPS tenha acesso legal e
autorizado a ferramentas tecnoldgicas essenciais para suas atividades. Isso ndo
apenas garante o uso correto e ético desses produtos, mas também proporciona
suporte técnico, atualizacoes regulares e recursos de seguranca, resultando em
um ambiente de trabalho mais seguro e confiavel.

Fica estabelecido que:

» Todo equipamento deverd ter o seu sistema operacional devidamente

licenciado obedecendo os termos de utilizacdo do fabricante;
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» Softwares de uso diario, que ndo possuirem licencas gratuitas, também
deverdo obedecer as regras de licenciamento do fabricante;
» Os colaboradores da MAPS s6 poderdo utilizar softwares licenciados e

autorizados pelo time de Operagdes de TI.

Os colaboradores e a area de Operacdes de TI ndo possuem autorizacdo para
efetuar instalagoes de softwares ndo licenciados. Se optarem pela instalacdo de
um software ndo licenciado, sera devidamente rastreado e se responsabilizardo

pelas penalidades/problemas que tal agdo podera acarretar.

Conscientizacao sobre Sequranca da
Informacao e Cibernética

Esta Politica de Seguranca Cibernética deve ser amplamente divulgada no
processo de admissdo e integracdo de novos colaboradores pela equipe de
Capital Humano.

Programas de conscientizacdo, divulgacido e reciclagem do conhecimento da
politica de seguranca cibernética e da Informacdo devem ser estabelecidos, pelo
Comité de Seguranca da Informacio e praticados regularmente, para garantir
que todos os colaboradores e terceiros conhecam as diretrizes e
responsabilidades relacionadas a seguranca das informacoes.

Aos usuarios finais, determina-se a prestacio de informacgdes sobre
precaucdes relacionadas a seguranga cibernética na utilizacdo de produtos e

servicos oferecidos pela MAPS.

POLITICA DE SEGURANGA CIBERNETICA
MAPS SERVICES | VERSAO 1.3 | MARGO 2025 | 8 DE 14



maps
« req%stradora

BYOD (Bring Your Own Device)

E estabelecido pela MAPS em seu escopo institucional como primeiro recurso,
que os colaboradores OBRIGATORIAMENTE utilizem os equipamentos e

acessorios fornecidos pela empresa, os quais sdo entregues no momento de

entrada na empresa. Como op¢do, a MAPS adere ao modelo BYOD (Bring Your

Own Device), modelo em que os colaboradores utilizam seus dispositivos

pessoais, para fins de trabalho, desde que os equipamentos atendam aos

requisitos estabelecidos pela equipe de Operagdes de TI relacionados a

seguranc¢a da informacdo, cibernética, de hardware e administragio da maquina.

»

Para o uso dos dispositivos, fica estabelecido que:

0 acesso de dispositivos particulares a rede wi-fi da empresa é permitido,

desde que utilizados com a autenticac¢do de rede do usuario;

O funcionario que adotar o uso do BYOD devera obrigatoriamente devolver o
notebook da MAPS caso o tenha.

A administraciio, suporte e manutencio a equipamentos particulares NAO é
de responsabilidade do time de operagoes da MAPS, e o colaborador que optar
por abrir mdo de equipamento da MAPS em favor de um particular assume

essa responsabilidade integralmente, sem 6nus a MAPS;

NAO ha qualquer garantia quanto a compatibilidade do equipamento préprio
do individuo com os softwares utilizados pela MAPS e com os recursos de rede

(tal como servidor de arquivos, impressora, scanner, VPN etc.);

A MAPS também NAO se responsabiliza pela instalagio de softwares nio-
licenciados, violacdo de direitos autorais ou atividades ilegais, como hacking,
phishing e praticas correlatas a partir do notebook particular. Em caso de

problemas, a MAPS NAO ¢é obrigada a fornecer qualquer tipo de servico de
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suporte, podendo neste caso fornecer um equipamento da empresa para o
trabalho.

NAO é permitido o uso de celulares particulares para comunica¢io com
clientes ou fornecedores. Toda comunicagdo deve ser feita formalmente por
meios disponibilizados pela empresa (telefone comercial e e-mail

corporativo);

Estdo liberados desta conduta, todos os colaboradores em cargos de
confianga, ou que realizam trabalho externo incompativel com a fixacdo e

controle de horério de trabalho;

Caso o colaborador ndo more no exterior, devera seguir o procedimento de
solicitagdo para utilizar equipamento préprio, descrito no portal de processos

da MAPS, o qual sera submetido a anélise, aprovacdo e autorizacdo para uso;

0 acesso remoto pelo time de Operacdes sera realizado pela ferramenta

corporativa conectada remotamente aos dispositivos dos colaboradores.

AVISO: O desvio desta conduta podera acarretar sangdes disciplinares ou

administrativas.
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4. Responsabilidades

A. ALTA ADMINISTRACAO

» Garantir a atribuicdo dos recursos necessarios (financeiros, humanos e
tecnolégicos) para a implementacdo da Politica de Seguranca Cibernética;

» Aprovar as diretrizes, estratégias e a presente Politica de Seguranca

Cibernética.

B. COMITE DE SEGURANCA DA INFORMACAO

» Representar o compromisso da Gestdo da MAPS com a Seguranca da
Informacdo e Cibernética;

» Planejar e demandar a implantacdo de medidas de seguranca que atendam aos
objetivos desta politica;

» Garantir que todas as normas e diretrizes vigentes na Politica de Seguranca
Cibernética sejam seguidas;

» Proporiniciativas relacionadas a melhoria da Seguranca Cibernética da MAPS;

» Promover a divulgacio da Politica e conscientizacdo sobre Seguranca
Cibernética a todos os colaboradores e parceiros;

» Avaliar os incidentes de seguranca e propor agdes corretivas.

C. COMITE DE COMPLIANCE E GESTAO DE RISCOS

» Definir diretrizes e estratégias relativas a gestdo de riscos e controles internos
relacionados a seguranca cibernética, bem como planejar e adotar medidas
para a implementagdo de praticas voltadas ao gerenciamento de riscos;

» Acompanhar se as recomendacdes de melhorias e conformidades foram

implementadas.
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D. OPERACOES DE TI

»

Responsavel pela implementagdo da politica de seguranca mediante a
execucdo de processos e aplicagdo dos recursos tecnoldgicos cabiveis para
protecdo da infraestrutura utilizada em processos internos da MAPS.
Administra acessos e permissdes de todos os colaboradores de acordo com
seus perfis funcionais.

Garante o estado de continua preparagio para incidentes.

Monitora e atua na resolucdo de incidentes.

E. CLOUD

»

Responsavel pela implementacdo da politica de seguranca mediante a
execucdo de processos e aplicagio dos recursos tecnolégicos cabiveis
referentes ao SaaS fornecido pela MAPS a seus clientes.

Administra acessos e permissoes aderentes ao SaaS contratado, provendo
acesso aos ambientes contratados aos clientes do MAPS Cloud.

Garante o estado de continua preparagio para incidentes.

Monitora e atua na resolucdo de incidentes.

F. COLABORADORES

»

Seguir as normas e diretrizes estabelecidas nesta politica.
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5. Definicoes

Backup: é uma cépia de seguranca ou duplicata de dados, arquivos ou
informag6es armazenados em um dispositivo ou sistema de computador que
é criada com o proposito de restaurar esses dados em caso de perda,
corrupcdo, exclusdo acidental, falha do sistema ou outro desastre relacionado

a informatica.

Criptografia: processo de converter informagdes legiveis em um formato
ilegivel, chamado de "texto cifrado”, com a finalidade de proteger a

confidencialidade, autenticidade e integridade dos dados.

Cédigo Malicioso: codigo de software que foi criado com a inten¢do de causar
danos, comprometer a seguranga de sistemas de computador ou executar
acdes nao autorizadas sem o conhecimento ou consentimento do usuario. Esse
codigo é frequentemente projetado para realizar atividades prejudiciais,
como roubo de informacdes, interrupcdes do funcionamento de sistemas,

extorsdo de usuarios ou outras a¢cdes maliciosas.

Comité de Compliance e Gestdo de Riscos: seu objetivo é avaliar, monitorar,
identificar e expurgar os riscos relevantes do negdcio para os objetivos da

organizacgao.

Comité de Seguranca da Informacio: seu objetivo é propor diretrizes e

normas gerais relativas aos temas de seguranca da informacdo e cibernética.

Hardware: refere-se a parte fisica, tangivel, de um sistema de computador.
Ele inclui todos os componentes fisicos que compdem um computador, desde

os dispositivos de entrada e saida até os componentes internos
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Riscos: oportunidades ou impedimentos futuros, dotados de grau de
incerteza em relagdo a sua ocorréncia, que podem trazer consequéncias
positivas ou negativas, podendo impactar os objetivos gerais e estratégicos da
MAPS.

Servico Cloud: refere-se a um modelo de prestacdo de servicos de
computacdo pela internet. Em vez de executar aplicativos e armazenar dados
em servidores locais ou em hardware pessoal, os servigos de nuvem permitem
que as organiza¢des utilizem recursos de computacdo fornecidos por
provedores de nuvem em um ambiente remoto, geralmente através da

internet.

Software: é a parte logica, ndo tangivel, de um sistema de computador. Ele
consiste em programas, aplicativos, instrucoes e dados que direcionam o
funcionamento de um computador e permitem que ele execute tarefas

especificas.
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